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Informacje zawarte w niniejszym referacie pozwolg czytelnikowi na usystematyzowanie lub pogtebienie
wiedzy dotyczgcej zagrozen w zakresie cyberbezpieczehstwa sieci przemystowych, a takze
bezpieczenstwa systeméw OT w odniesieniu do normy IEC 62443 i funkcjonalnosci ECONTROLplus.

1. Wstep

Swiadomo$é, oraz zainteresowanie zagadnieniami zwigzanymi z cyberbezpieczenstwem zdecydowanie
wzrasta. Mozna z duzg dozg pewnosci powiedzie¢, ze jeszcze kilkanascie lat temu bardzo nieliczne
instytucje i organizacje uznawaty bezpieczehstwo procesoéw i wtasnych danych za jeden z kluczowych
aspektéw dotyczgcych ich funkcjonowania. Przez ostatnie kilka lat zaréwno na poziomie $wiadomosci
jak i podejmowanych dziatan nastepuja jednak znaczgce zmiany. Tematy 2zwigzane
Z cyberbezpieczenstwem cieszg sie sporym zainteresowaniem nawet wsrdd osob, ktére na co dzien nie
majg bezposredniej stycznosci ze srodowiskiem czy otoczeniem IT bgdz OT.

Media coraz czesciej informujg o atakach i agresywnych dziataniach wobec sieci i zasobow firm
czy instytucji. Kazdy z nas zapewne zastanawia sie, jakie jest miedzy nimi podobienstwo i dlaczego
czes¢ organizacji jest w stanie poradzi¢ sobie z tymi atakami, a czes¢ nie. Zagadkg pozostaje rowniez
to, o jakiej czesci zdarzen w ogéle nie posiadamy wiedzy — ile z wrogich aktywnosci pozostaje
nieskutecznych czy bez efektu — bgdz z drugiej strony, ile przypadkéw pozostaje wcigz niewykrytych
i poza $wiadomoscig zaatakowanych.

Ten artykut stanowi probe udzielenia odpowiedzi na pytania odnosnie przyczyn, procesu i metod
atakowania sieci w organizacji, szczegélnie z sektora OT. Przedstawia jednoczes$nie porady i wskazowki,
jak walczy¢ z zagrozeniami nawet zanim jeszcze atakujgcy podejmg swoje starania.

2. Definicje

Kazdy atak stanowi swego rodzaju cigg zdarzeh. W szerszym kontekscie mozna podjg¢ sie dokonania
pewnego opisu i odszukania prawidtowosci, logicznej kolejnosci, oraz nazwania.

Rozpoczag¢ nalezy od zdefiniowania pojecia ,Kill Chain” i kilku zwigzanych z nim podstawowych
terminéw. ,Kill Chain” to zatem cykl dziatan, jakie musi podjg¢ i wykonaé atakujgcy, aby skutecznie
zinfiltrowa¢ sie¢ zaatakowanego. W tym momencie wazne jest uscislenie zastosowanego w dalszej
czesci nazewnictwa. Odniesienia IT lub ICT dotyczg ogétu ustug majgcych za zadanie zapewni¢ staty
przeptyw informacji — w postaci komunikacji (telekomunikacji), tgcznosci e-mail, uruchamiania
stron WWW, systeméw billingu, sprzedazy, ERP itd. Odniesienia OT Ilub ICS dotyczg natomiast
systemow i sieci wykorzystywanych do monitorowania i zarzgdzania szeroko rozumianym procesem
produkciji.

Istotnych jest kilka podstawowych réznic miedzy systemami IT i OT. Przede wszystkim systemy OT
sg wrazliwe na opdznienia i zaktécenia w komunikacji. W skrajnych przypadkach system sterowania
procesem moze przesta¢ funkcjonowaé, jesli dojdzie do opdznien rzedu kilkudziesieciu milisekund.
Opodznienia takie sg natomiast niezauwazalne dla standardowego uzytkownika sieci IT. Inng cechag
systemow ICS jest brak aktualizacji lub opdznienia w ich naktadaniu na systemy. Spowodowane jest to
czesto brakiem okien serwisowych podczas normalnej produkcyjnej pracy systemu. Inng przyczyng braku
aktualizacji mogg by¢ tez wymagania producenta systemu automatyki, ktéry mogt nie zdgzyé
certyfikowaé nowych aktualizacji. W sieci OT rzadko kiedy mozna pozwoli¢ sobie na przestoje zwigzane
z aktualizacjami, a w sieciach IT niemal standardem staty sie juz comiesieczne lub czestsze aktualizacje.
Réznic jest zatem sporo.

3. Cyher Kill Chain

,Cyber Kill Chain” to blokowy algorytm prowadzenia atakéw na dowolng infrastrukture sieciowg dowolne;j
organizacji. Wszystkie elementy tego fancucha sg na tyle ogdlne, ze za ich pomocg mozna opisaé
dowolng stosowang technike ataku. Rézne grupy przestepcze, szpiegowskie bgdz catkowicie legalne
zespoly pentesterow majg utartg sSciezke przeprowadzania atakéw. Kazda z nich rézni sie od siebie
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w szczegotach, ale mozliwe jest opisanie poszczegdlnych krokéw i zgrupowanie ich w wieksze bloki dla
zapewnienia przejrzystosci. Wszystkie dziatania obserwowane czy analizowane na pewnym poziomie
wykazujg wspdlne cechy i prawidtowosci.

Rekonesans
IZbrojenie
Dostawa

Uruchomienie

Instalacja

Przekazanie kontroli

Misja wtasciwa

Rys. 1. Elementy ,Cyber Kill Chain”

W odniesieniu do ,Cyber Kill Chain” mozna powiedzie¢ o kilku standardowych krokach, ktére atakujacy
musi wykona¢, aby wkamac sie do sieci organizacji. Jedng z pierwszych czynnosci w planowanym ataku
stanowi w zdecydowanej wiekszosci rekonesans. Niezaleznie od planowanego celu dziatan
i oczekiwanego efektu, to wtasnie rekonesans jest podstawowym ruchem ,zaczepnym”. Zanim atakujgcy
rozpocznie swoje wiasciwe dziatanie, musi wiedzie¢ miedzy innymi co jest dla niego celem gtéwnym,
co stanowi przeszkode w jego osiggnieciu, w jaki sposob jest chroniony obiekt docelowy
czy — w odniesieniu do szczegdétow — na przyktad jakie adresy IP prowadzg do sieci organizacji, ktérg
atakujgcy ma na celowniku.

Internet i sieci spotecznosciowe mogg stanowi¢ spore ufatwienie w realizacji powyzszego zadania.
W przypadku ataku na systemy IT/OT organizacji, same organizacje lub ich pracownicy czesto dzielg
sie informacjami, ktére powinni zachowywaé¢ w tajemnicy. Nierzadko pokusa ,pochwalenia sie” na niwie
prywatnej jest silniejsza od rekomendaciji i potrzeb definiowanych na poziomie firm czy instytuciji.

Co ma to wspdlnego z organizacjg OT? Warto zastanowic sie na przyktad, czy informacje opublikowane
przez dziat komunikacji z mediami sg odpowiednio autoryzowane. Czy w materiatach prasowych
przypadkiem nie pojawiajg sie wrazliwe dane. Czy przez nieuwage nie sg ,odstaniane” stabosci
lub nie pozwala sie na identyfikacje ,,czutych punktéw”. Atak na jedng z francuskich telewizji rozpoczat sie
wilasnie od analogicznego zdarzenia — w materiatach udostepnionych w Internecie mozliwe
byto odczytanie haset zapisanych na stynnych zéttych karteczkach”, widocznych w tle. Warto rozwazy¢
jakie informacje przekazywane sg w sieciach spoteczno$ciowych, nawet w dobrej wierze. ,Kamyczkiem
do ogrédka” moze byé choéby pochwalenie sie pozytywnym wynikiem trudnego i wymagajgcego
egzaminu z zarzgdzania nowym systemem, ktéry wlasnie zainstalowano w sieci wewnetrznej danej
jednostki.

Poszukujgc w ramach rekonesansu informacji na temat organizacji, pentester podobnie jak atakujgcy
sprawdzi wszystkie mozliwe $lady. Przejrzy strone WWW, zobaczy artykuty na temat celu, sprébuje
pobra¢ z Internetu wszystkie dokumenty o organizacji, ktére znajdzie, a nawet sprébuje sie zaprzyjaznic
z jej pracownikami i przejrzy ich profile. Sprawdzi informacje dostepne publicznie w Internecie,
a niezbedne do zapewnienia widocznosci — takie jak wpisy DNS, dane o adresach poczty elektronicznej
itp. Tego typu czynnosci noszg miano ,Bialego wywiadu” (OSINT - czyli Open Source Intelligence).
Wiekszos¢ tych informacji mozna uzyska¢ wiasciwie nie pozostawiajgc zadnych $ladéw na serwerach
organizacji. Stad tez inna nazwa tej techniki — rekonesans pasywny.

Kiedy atakujgcy upewni sie, ze za pomocg biatego wywiadu nie jest w stanie uzyska¢ wiecej danych,
skategoryzuje te juz posiadane pod katem ich przydatnosci. Przeanalizuje je doktadnie i przejdzie
do skanowania sieci swojego celu. Innymi stowy, na gruncie informatycznym, zanim jeszcze dojdzie
do fazy wtasciwego ataku, najczesciej nastgpi skanowanie adresow IP organizacji. Na podstawie takiego
skanowania uzyska¢ mozna informacje o tym, jakie zasoby organizacja udostepnia w Internecie.
Mozliwe jest znalezienie serwerow WWW, e-mail i wszystkich innych ustug, ktére sg widoczne w sieci
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publicznej. Nawet tych, ktére z perspektywy instytucji zostaty zapomniane, lub o ktérych istnieniu
nie posiada ona wiedzy.

Po wykonaniu rekonesansu atakujacy zaczyna szykowa¢ uderzenie. Wiedzgc, czego moze
sie spodziewa¢ w $rodowisku wybranej organizacji, przygotowuje oprogramowanie, ktére bedzie
mu niezbedne w trakcie wrogiego dziatania skierowanego przeciw konkretnej instytucji. Jesli na przyktad
dowiedziat sie, ze administratorzy organizacji popetnili btad w czasie konfiguracji serwera WWW,
przygotowuje zestaw programow, ktore te podatnos¢ wykorzystujg. Jesli z wykonanego rekonesansu
wnioskuje, ze w organizacji stosuje sie rozwigzanie antywirusowe konkretnego dostawcy i konkretng
wersje systemu operacyjnego — moze przygotowac wiasny zestaw ztoSliwego oprogramowania,
ktory nie zostanie wykryty przez zaden z zastosowanych wewnatrz firmy komponentéw bezpieczenstwa.
Caly wyzej opisany proces, trwajgcy niekiedy dos¢ diugo, nazywa sie fazg zbrojenia. W jego trakcie
wykorzystuje sie kazdy skrawek informacji, jaki dotychczas uzyskano o celu. Przygotowuje sie catos¢
arsenatu i rozwaza wszystkie metody dostarczenia tego arsenatu do organizacji, ktéra ma zostac
zaatakowana. W trakcie tego kroku mozliwe jest chocby przygotowanie fatszywych stron, ktérymi
bedzie ,wabi¢ sie” pracownikoéw organizacji. Jest to proces bardzo zmudny i cho¢ technicznie bardzo
ciekawy, to jednak stosunkowo mato interesujgcy — stgd pominiecie juz dalszych szczegotow.
Niemniej nalezy pamieta¢, ze choé jest pracochtonny i czasochtonny, to czesto proces ten konczy
sie wygenerowaniem ,gotowcow”, kiére mozna dostosowaé do wykorzystania w nastepnych atakach.
Pozwala to zarbwno wprawnym pentesterom, jak i atakujgcym na skrécenie nastepnych fazy zbrojenia.
Po realizacji wczesniej opisanych dziatan, nastaje czas ,wejscia”. Atakujgcy musi w jakis sposob uzyskac
kontrole nad choc¢by jednym komputerem / jedng stacja w sieci organizacji. Do tego celu
moze wykorzysta¢ wykryte podatne oprogramowanie, obecne w sieci organizacji i zwtaszcza to dostepne
w Internecie. Wiedzagc o podatnym oprogramowaniu dostepnym z poziomu Internetu, atakujgcy moze
podja¢ probe uderzenia bezposrednio w ten punkt. W tym celu dostarczy wybranemu obiektowi
tak zwany ,exploit” — czyli spreparowane fragmenty oprogramowania, wykorzystujgce podatnosé
i zawierajgce polecenia atakujgcego. Jesli cios okaze sie skuteczny, system wykona zestaw komend
przygotowanych przez napastnika. Ta faza, czyli faza uruchomienia, zazwyczaj wykonuje
sie autonomicznie. Atakujacy moze jedynie mie¢ nadzieje, ze poprawnie przygotowat kod ,exploit”,
ktoéry uzyska w ten sposdb forme kontroli nad dziataniem podatnego systemu.

Jednym ze sposobdéw uzyskania nieautoryzowanego dostepu do chronionej sieci jest uderzenie
z wykorzystaniem inzynierii spotecznej (social engineering). Metoda ta polega na wykorzystaniu ludzi,
oraz ludzkich cech do osiggania zaktadanych celéw. Najczesciej bazuje na zaangazowaniu emocji.

Wiekszos¢ osbéb zwykle kieruje sie checig dobrego postepowania. Wobec tego chce pomoéc osobie
w potrzebie, albo tez lubi czu¢ sie docenianymi. W takiej sytuacji atakujacy moze wysta¢ do pracownika
organizacji wiadomos¢ z proshg o pomoc:

.Przepraszam, ale wiasnie uswiadomitem sobie, ze podatem Panstwu w umowie niewtasciwy numer
konta. Prosze o pilng zmiane na nizej podany: [tu numer konta oszusta]. Bardzo dzigkuje za sprawng
pomoc i reakcje!”

W podobny sposéb atakowano i wykradano pienigdze lub dane z urzeddéw i firm na calym Swiecie.
Schemat takiego ataku wykorzysta takze pentester, zwany czasem etycznym hakerem. Takiej osoby
oczywiscie nie interesujg oszustwa, natomiast jego celem jest w ramach testu wtadnie zainfekowanie
komputera wewnatrz organizacji. Pentester rowniez wykorzystuje inzynierie spoteczng w celu sktonienia
pracownika do uruchomienia wystanego mu programu. Popularne treSci wiadomosci, ktére majg
za zadanie sktoni¢ uzytkownika do uruchomienia ,ztosliwego” odnosnika, to miedzy innymi:

,Czy to ty jeste$ na tym zdjeciu?”, ,Nie spodziewatem sie tego po tobie — caty artykut o tym co zrobite$
napisali[...]”, ,Gratulacje! Szkoda, Ze dowiedziatem sie o tym dopiero z tej stronyl...], a nie od Ciebie...”.
Metody i sformutowania sg w zasadzie niegraniczone. W tym zakresie, co do tresci e-maila i sposobu
na ,podejscie” pracownika organizacji, pentester w ramach umowy zazwyczaj zapewniong ma sporg
doze autonomii — a juz na pewno realny atakujgcy nie ma zadnych skruputow.

Informacje zebrane z kont sieci spotecznosciowych w fazie rekonesansu utatwiajg dobranie wtasciwej
tredci. Jesli pracownik udostepnia zdjecia z dalekich podrézy, otrzymuje przygotowang dla niego ciekawg
oferte wyjazdu z atrakcyjng propozycjg. Jesli zatrudniony trenuje konkretny sport, zostaje zaproszony
na pokaz lub zajecia pod warunkiem wypetnienia ,kréciutkiej ankiety”. | tak dalej.

Inng metodg dostarczenia ztosliwego oprogramowania jest podrzucenie nosnika. Przyktadowo, pracownik
znajduje pendrive z wartosciowym breloczkiem Ilub kluczykiem. Osoba, ponownie kierowana
wspotczuciem, ciekawoscig lub checig dziatania, sprawdzi co znajduje sie na znalezionym nosniku.
Przyneta dziata!

Obie metody inzynierii spotecznej co do istoty stanowig zakonczenie fazy dostawy. W tym momencie
rozpoczyna sie faza uruchomienia: podtgczenie takiego urzadzenia do komputera w sieci firmowej
lub otwarcie jakiegokolwiek pliku na nim. Klikniecie w linka w spreparowanym e-mailu, wejscie na zto$liwg
strone, czy tez udane wykonanie kodu exploita powoduje najczesciej wykonanie ziosliwego kodu
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(faza uruchomienia) i pierwszy powazny sukces atakujgcego. Atakujacemu wystarczy przejg¢ kontrole
tylko nad jednym komputerem w organizacji, a kazda ze wspomnianych powyzej akcji zakonczona
udanym uruchomieniem kodu w ostatecznym rozrachunku umozliwia mu to.

Zarébwno w niniejszym opracowaniu jak i w rzeczywisto$ci sama faza uruchomienia jest najkrotsza,
ale jednoczesnie kluczowg dla powodzenia dalszego ataku. W momencie uruchomienia ziosliwego
oprogramowania nastepuje faza instalacji, ktéra ma na celu pobranie pozostatych niezbednych narzedzi,
potrzebnych  napastnikowi do sprawnej pracy w systemie zaatakowanej organizaciji.
Narzedzia te przygotowane w fazie zbrojenia czekajg najczesciej na pobranie na przygotowanym
wczesniej serwerze. Czesé z tych narzedzi ma za zadanie daé peine uprawnienia w zaatakowanym
systemie, cze$¢ z nich ma zapewnic, ze zostanie wytgczona ochrona antywirusowa. Zestaw narzedzi
do pobrania moze by¢ inny dla kazdego celu, ale poniewaz narzedzia raz stworzone w fazie zbrojenia
mozna wykorzysta¢ ponownie podczas atakowania innego celu, agresor czesto bedzie wykorzystywat
ten sam zestaw narzedzi do atakowania réznych Srodowisk

Dla atakujgcego wazne jest precyzyjne przygotowanie. Kazde dodatkowo pobrane narzedzie moze
spowodowaé wczesniejsze wykrycie obecnosci, oraz identyfikacje jego tak zwanych TTP (tactics,
techniques and procedures). W konsekwencji (oczywiscie z perspektywy napastnika) moze
to spowodowaé wiasciwg reakcje organizacji na atak, eliminacje pozostatego arsenatu atakujgcego
i w efekcie potrzebe cofniecia sie w catym procesie do poczatku fazy dostawy lub nawet do fazy
rekonesansu.

W sytuacji, w ktérej system organizacji zostanie ,przejety”, nastgpi pobranie z serwera atakujgcego
dodatkowego oprogramowania, oraz skuteczna instalacja tego ,software’u”, pozostaje juz tylko jeden
krok do wykonania. Mianowicie, krok ten stanowi nawigzanie przez oprogramowanie potgczenia
z serwerem zarzgdzajagcym (Command and Control), ktéry ma za zadanie utatwi¢ sprawowanie kontroli
nad wiekszg liczbg przechwyconych systeméw. W ten ptynny sposéb mozliwe jest przejscie
do ostatniego elementu tancucha ,Cyber Kill Chain”, czyli do wtasciwej misiji.

Nawigzujgc do ogdétu dotychczas przedstawionych dziatan nalezy pamietaé, ze sam proces wtamania
do systemu w zdecydowanej wiekszosci przypadkéw nie jest jeszcze celem samym w sobie i tym,
do czego dazy ,intruz”! Pentester wcigz zmudnie zmierza do wykonania misji, jaka dla niego stanowi
zdefiniowane w zleceniu zadanie. Wykonuje zatem ponownie caty proces ,Cyber Kill Chain”, z tym
ze juz wewnatrz sieci organizacji. Natomiast dla realnych atakujgcych, ktérych intencje sg nakierowane
na wyrzgdzenie szkdd, czy wymuszenie profitdw, celem moze byé upublicznienie poufnych informaciji
na temat organizacji, zadanie okupu za przechwycone dane, wyrzadzenie nieodwracalnych strat
czy zaktocenie ciggtosci funkcjonowania. Agresorzy, aby osiagng¢ wiekszy efekt wtamania do organizaciji,
bedg powtarzaé elementy fancucha ,Kill Chain” juz od wewnatrz.

W tym momencie warto wspomnie¢ o ogromnej roéznicy w skutkach dziatania obu wspominanych
wczesniej jednostek. Pentester pod koniec prowadzonego testu doktadnie opisuje metody, wykorzystane
do zaatakowania systemu / systemow organizacji. Przygotowuje rowniez dla tej organizacji zalecenia,
ktére nalezy wdrozy¢, aby atak na jej struktury przeprowadzony we wskazany lub pokrewny sposéb byt
utrudniony lub niemozliwy. Dziata zatem przede wszystkim na rzecz danej instytucji. Ztosliwy atakujgcy
natomiast dgzy do osiggniecia wiasnych korzy$ci, na przyktad w postaci uzyskania ,nagrody” pienieznej,
wartosci materialnej lub niematerialnej, badz spowodowanie strat po stronie zaatakowanego.

3.1. Proykiad

W celu lepszego zobrazowania dziatan w ramach ,Cyber Kill Chain”, przedstawiony zostanie typowy
atak na system firmy z sektora produkcyjnego. W dniu ,zero” ataku, kilkuset uzytkownikéw firmy
otrzymuje e-mailem falszywe wezwania do zaptaty faktury (faza dostawy). Cze$¢ z nich, nie bedac
bezposrednio odpowiedzialnych za faktury, po otwarciu zatgcznika stwierdza, Zze nalezy tego e-maila
przesta¢ do dziatu ksiegowosci. Na kazdym z komputeréw, na ktérym otwarto zatgcznik, zostaje jednak
uruchomiony maty program (faza uruchomienia). Identyfikuje on oprogramowanie antywirusowe, pobiera
wiasciwy modut wytgczajgcy tego antywirusa (faza instalacji), oraz taczy sie z serwerem zarzgdzajgcym
i otrzymuje serie rozkazéw (faza przekazania kontroli). Nastepnie w wyniku tych rozkazéw pobiera
kolejny modut ztosliwego oprogramowania, kiéry za pomocg podatnosci w systemie operacyjnym
rozprzestrzenia sie po catej sieci organizacji i szyfruje dane zgromadzone na stacjach roboczych
i serwerach (misja wiasciwa).

Po wykonaniu powyzszej akcji, oprogramowanie wyswietla Zzgdanie okupu za odblokowanie dostepu
do danych. Firma decyduje sie nie ulegaé bezposrednim Zzgdaniom i nie optaca okupu,
jednak przywracanie danych z kopii zapasowych i czyszczenie systemow po infekcji zajmuje wiele czasu.
Przez ten czas, zdolno$¢ produkcyjna organizacji jest znaczgco ograniczona. Nawet jesli przywrocono
juz poprawne dziatanie stacji operatorskich, cze$¢ danych — na przyklad przedstawiajgcych
zapotrzebowanie na produkty firmy — jest nadal w trakcie odzyskiwania z kopii zapasowych.
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W przedstawionym przyktadzie nie sg w sposob jawny widoczne elementy wstepnej fazy rekonesansu.
Musiata mie¢ ona jednak miejsce, poniewaz atakujgcy wystali ztosliwe e-maile do konkretnych osob
w firmie. Faza zbrojenia rowniez zostata wykonana wczes$niej, poniewaz pobrane moduty wykorzystywaty
relatywnie nowe podatnosci w systemach operacyjnych. Ziosliwe oprogramowanie szyfrujgce
dane uzytkownikéw nosi miano ,ransomware” i w ostatnich latach jest zdecydowanie najpopularniejszg
metodg wykorzystywang przez grupy przestepcze.

Warto zwréci¢ uwage na fakt, ze czas trwania atakow, czyli wiasciwie czas wykonywania catosci dziatan
,Cyber Kill Chain” nie jest staty dla kazdej grupy atakujacych. W niektérych przypadkach peten atak trwa
kilkanascie godzin, na przykiad przy masowych kampaniach ,phishing’owych”. Te, ze wzgledu
na ich widocznos¢ w sieci, czesto sg blokowane juz po kilku godzinach, po czym intruzi zmuszeni
sg rozpoczyna¢ nowg kampanie. W innych przypadkach wykonywanie napadu trwa tygodniami
lub nawet miesigcami. Tak dtugie kampanie okre$la sie atakami APT (Advanced Persistent Threat czyli
Zaawansowane  Trwate  Zagrozenie). Tego  typu atakami mogg by¢é  szczegodlnie
dziatania ukierunkowywane na infrastrukture krytyczng w postaci elektrowni czy sieci energetycznych.
Opisana natomiast wroga akcja wobec firmy produkcyjnej to raczej dziatanie klasyfikowane
do pierwszego typu szybkiego ataku.

4. ZIrywanie laincucha

Z perspektywy napastnika mozliwe jest juz zakonczenie niniejszego opracowania... Niemniegj,
dla $rodowiska uzytkownikow sieci OT, wiasciwie dopiero teraz zaczyna sie dziatanie! Aktywnosc¢
te stanowi zaktdcanie taincucha ,,Cyber Kill Chain”.

W jaki sposob mozliwe jest przerywanie tej ,wycieczki” w nieznane, ktérg stanowi atak na system
organizacji?

W dalszym toku dokumentu przedstawione sg czynnosci, ktére mozna wykona¢, aby zaktdcic
i powstrzymac¢ wrogie dziatanie — ze szczegdélnym uwzglednieniem specyfiki $rodowisk automatyki
przemystowej. Metody przerywania ,Cyber Kill Chain” mozna pogrupowac¢ w szes$¢ kategorii:

e wykrywanie,
e Dblokowanie,
e przerywanie,
e degradacja,

e  0szustwo,

e ograniczenie.

Kazda z tych kategorii pozwala grupie obroncoéw sieci na rozpoczecie dziatah, ktdére w efekcie
uniemozliwig atakujgcym przeprowadzenie skutecznego ataku na systemy w sieci organizacji.
Przed przejsciem do opisu kazdej z tych kategorii, na wstepie nalezy jednak przytoczy¢ hasto dotyczace
nie tylko $wiata bezpieczenstwa IT/OT. Hasto, ktére z pozoru wydaje sie oczywiste...

.Nie mozna zabezpieczy¢ czegos, czego sie nie zna”.

To bardzo wazne, by mie¢ w pamieci rzeczone hasto jako punkt wyjscia. W kontekscie systemoéw,
z ktérymi automatycy stykajg sie na co dzien, maksyma ta sprowadza sie do zmudnego obowigzku
wykonania rzetelnej inwentaryzacji komponentéw zabezpieczanego systemu. Oczywiscie nie oznacza
to obowigzku wykonywania pracy samodzielnie! Istniejg systemy i ustugi, ktére wspierajg przedstawicieli
firm i instytucji w realizacji juz tego pierwotnego zadania. Przyktadem takiej platformy jest Radiflow iSID,
umozliwiajgcy zinwentaryzowanie wszystkich widocznych w sieci urzgdzeh wraz z nastepujacg miedzy
nimi komunikacjg. Raport wygenerowany w oparciu o powyzszy proces, potgczony z wiasciwym
know-how, pozwala na stworzenie solidnej dokumentacji, ktéra staje sie niezbedng bazg do podjecia
dalszych, opisanych ponizej, krokow.

Wykrywanie. Wykrywanie jest jedng z najwazniejszych metod dziatania. Cho¢ samo w sobie nie prowadzi
do zablokowania zadnego ataku, to jednak w srodowiskach sieci przemystowych wtasciwos¢ te przyjmuje
sie w kontekscie zalet. Powodem takiej oceny jest Swiadomos¢, Zze bitedne wstrzymanie komunikacji
miedzy elementami sieci przemystowej moze przerwac dziatanie procesu. Pasywne wykrycie pozwala
natomiast obroncom sieci przygotowaé¢ sie na atak, lub rozpoczg¢ procedury reakcji na incydent
w momencie stwierdzenia podejrzanego zachowania w infrastrukturze OT. Nastepuje to bez ryzyka
zaktécenia pracy sieci procesowe;j.

Detekcja. Detekcja moze ujawni¢ kazdg z faz ,Cyber Kill Chain”. Poczgwszy nawet od wykrywania
pasywnego rekonesansu — za pomocg witasciwie przeprowadzonej analityki wykorzystania serweréw
WWW, lub za posrednictwem przeszkolonego personelu, ktéry rozpoznaje dziatania zwigzane z fazg
rekonesansu. Jednym z istotnych elementéw detekcji sg urzgdzenia brzegowe funkcjonujgce w ramach
IDS (Intrusion Detection System). IDS to system wykrywajacy witamania do sieci lub hostéow
(komputeréw) w organizacji. Dobrze zaprojektowany IDS ujawnia anomalie sieciowe i wzorce ruchu
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wykonywanego przez wlamywacza. Sam IDS to réwniez rozwigzanie pasywne, kiére po wykryciu
wlamania zgtasza ten fakt, ale nie blokuje ataku ani procesu.

Sieciowy IDS pozwala na wykrycie fazy zbrojenia, kiedy to atakujacy musi zweryfikowaé czy program,
ktory przygotowat, dziata poprawnie w docelowym srodowisku. Szkolenie personelu skutecznie podnosi
umiejetnosci wykrywania metod zwigzanych z socjotechnikami, co dodatkowo wptywa na odkrywanie
fazy dostawy.

Fazy uruchomienia i instalacji zauwazane sg przez system IDS =zainstalowany w atakowanym
srodowisku. Sieciowy IDS nie jest takze obojetny na prébe podigczenia sie ztosliwego oprogramowania
do serwera zarzadzajgcego, a dziatania na przejetych systemach sg wykrywane przez analize
dziennikéw audytu. Co wazne — ma to miejsce zazwyczaj w sposob pasywny, ktérego wdrozenie
i uzywanie nie ma negatywnego wplywu na obserwowang sie¢. To krytyczny argument w kontekscie
sieci ICS.

Jak mozna wywnioskowaé na podstawie powyzszych zapiséw, sama obserwacja sieci i systeméw
daje sporg przewage nad atakujgcym. To sita monitoringu w kontekscie ochrony sieci OT. Wykorzystanie
narzedzi pasywnych, nie ingerujgcych w infrastrukture OT, a umozliwiajgcych wykrycie i tym samym
skrécenie czasu reakcji, daje solidny fundament do budowania kolejnych elementéw ochrony aktywne;.
Te samg opinie wyraza regulator w postaci ustawy o Krajowym Systemie Cyberbezpieczenstwa.
W tym konteksécie warte uwagi sg ustugi polegajace na wdrozeniu przemystowej platformy IDS
i przygotowaniu raportu o stwierdzonych problemach w sieci. Taki raport bardzo czesto jest pierwszym
krokiem do znaczgcej poprawy bezpieczenstwa sieci organizaciji.

Blokowanie. Blokowanie ma roéwnie mocny, jesli nie mocniejszy, wplyw na przerwanie tancucha
,Kill Chain”. Podstawg jego dziatania jest wymuszanie polityk bezpieczenstwa. | tak, w fazie rekonesansu
skutecznie wymuszona polityka na firewallu brzegowym ograniczy bardzo mocno skutecznosé
skanowania sieci i portow. Podczas testowania oprogramowania w fazie zbrojenia, urzgdzenia zwane IPS
(Intrusion Prevention System — to jest zapobiegajgce wtamaniom, moggce zablokowac ruch wykryty
jako ztosliwy) umieszczone na brzegu sieci uniemozliwiajg atakujacemu przeprowadzenie skutecznych
testow. W ostatecznym rozrachunku oznacza to, ze nawet 2z przygotowanym idealnym
oprogramowaniem, atakujgcym system ,ofiary” i pozwalajgcym agresorowi przejgé nad nim kontrole,
IPS uniemozliwia intruzowi wykorzystanie tego oprogramowania w trakcie fazy dostawy.

Wspomagajgcym elementem sktadowym jest takze ,proxy” — czyli system posredniczgcy w potgczeniach
do innych urzgdzen (host'éw). Najczesciej spotyka sie serwery proxy, ktére posrednicza w komunikaciji
do serweréw WWW. Proxy moze filtrowaé taki ruch na podstawie wbudowanych list reputacji danego
adresu, pobieranych w czasie rzeczywistym od producenta lub utrzymywanych lokalnie. Odpowiednio
skonfigurowany filtr proxy uniemozliwia infekcje systemu przez klikniecie w ztosliwy odnosnik.

IR 1)

Faze uruchomienia ztosliwego oprogramowania, a w szczegdlnosci .exploit'a”, skutecznie utrudnia
wdrozenie rygorystycznej polityki naktadania fatek (poprawek) dla oprogramowania. Faze instalaciji
dodatkowego oprogramowania mozna skutecznie zakidéci¢ przez wiasciwe ograniczenie uprawnieh
uzytkownika — uniemozliwiajgce mu pobieranie i uruchamianie oprogramowania, zwtaszcza na wysokim
poziomie przywilejow. Fazy przekazania kontroli i dziatania na zainfekowanym systemie w ramach mis;ji
wiasciwej zablokowa¢é mozna natomiast stosujgc firewalle z ich wtasciwg konfiguracja.
Wreszcie dziatania ostatniej fazy ,Kill Chain” przerywa sie, stosujgc polityki ograniczajgce ruch
wychodzacy z systemu.

Opisane powyzej metody ograniczania tancucha ,Kill Chain” stanowig absolutne minimum. Warto jednak
zauwazyé, ze w przypadku btednej konfiguracji ktdregokolwiek ze sposobdw blokowania, istnieje ryzyko
uszkodzenia kontroli procesu. O ile w sieciach ICT przerwa w dziataniu systemu bedzie miata co najwyzej
skutki finansowe, to w przypadku sieci ICS takie przerwanie lub opdznienie komunikacji moze mie¢
fatalne skutki dla ciggtosci procesu. W najgorszym przypadku moze nawet skutkowa¢ wypadkiem
i uszczerbkiem na zdrowiu personelu. Dlatego tez prace wykonane w sieciach OT w zakresie konfigurac;ji
urzadzen z tej grupy i jakiekolwiek podjete akcje muszg by¢ poprzedzone dogtebng analizg wymiany
danych miedzy komponentami systemu, oraz konsultacjiami z wiascicielem systemu, a w razie
watpliwosci z jego producentami. Urzgdzenia IPS, firewall i proxy nalezy doktadnie przeanalizowac,
a ich konfiguracje przetestowac w réznych stanach pracy systemu automatyki.

Istotnym zagadnieniem w odniesieniu do catosci opisywanych metod i systemow jest rozwazenie miejsca
w architekturze, w ktérym zastosowanie systemow aktywnych (brzeg sieci, segmentacja fragmentéw
sieci), oraz pasywnych (blisko procesu czyli typowa sie¢ ICS) jest najlepsze. Dobrze jest chroni¢ aktywnie
sie¢ na jej brzegu, oraz w newralgicznych kanatach komunikacyjnych — stosujgc firewall’e, IPS, diody,
oraz monitorowanie catosci sieci (ochrona pasywna) z zastosowaniem odpowiednich narzedzia dla IT
i OT w odpowiednich okolicznosciach. Co ciekawe, niekiedy mniej istotna jest natychmiastowa reakcja,
a wyraznie wazniejszy krok stanowi efektywne, a wiec bezpieczne dla procesu, wykrycie ataku.

Przerwanie. Przerwanie to metoda, ktéra ma za zadanie zatrzymac trwajgcy juz atak. Nie ma ona wptywu
na fazy rekonesansu i zbrojenia. Zdarzajg sie sytuacje, w ktérych niektére metody blokowania dostawy
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okazujg sie nieskuteczne. W tych momentach przydatne okazuje sie posiadanie dodatkowej warstwy
obrony w postaci systemu antywirusowego ,inline”, czyli skanujacego przechodzgcy przez niego ruch.
Jesli filtr proxy nie blokuje ztosliwego odnosnika, antywirus inline wykrywa zagrozenie i uniemozliwia
przenikniecie do atakowanego systemu. Jesli pamie¢ po szkoleniu zawodzi lub uzytkownik ulega pokusie
taczac zainfekowany pendrive do stacji roboczej, odpowiednio skonfigurowane urzgdzenia DEP i ASLR
przerywajg faze uruchamiania ,exploita”. Co to jest DEP i ASLR? DEP (Data Execution Prevention)
to metoda ochrony systemow operacyjnych przed exploit'ami wykorzystujgcymi podatnosé przepetnienia
bufora. ASLR (Address Space Layout Randomisation) to natomiast metoda ochrony systemoéw, strzeggca
przed atakami nadpisujgcymi pamie¢ aplikacji. Gdy okazuje sie, ze i one zawodzg, lub sg nieodpowiednio
skonfigurowane, faze instalacji powstrzymuje zainstalowany antywirus.

Faza przekazania kontroli jest zatrzymywana dzieki poprawnie skonfigurowanemu IPS’owi sieciowemu,
a misja wtasciwa, polegajgca na wykradaniu danych, jest skutecznie przerywana przez wdrozony
i poprawnie skonfigurowany system DLP (Data Loss Protection). DLP to platforma zapobiegajgca
wyciekowi danych. Jej zasada dziatania opiera sie na klasyfikacji poufnosci danych i systemoéw,
a nastepnie blokowaniu przeptywu danych poufnych do systeméw o nizszej klasyfikacji. Nalezy zauwazyé
jednak, ze systemy przerywajgce potgczenia — tak samo jak systemy blokujgce opisane nieco wczesniej
— najbezpieczniej wdrozy¢ na granicy sieci IT i OT. Wewnatrz sieci ICS miedzy strefami bezpieczenstwa
wdrozenie musi by¢ poprzedzone szczegétowg analizg. Jej celem jest weryfikacja czy wdrozony system
nie przerywa istotnej komunikacji miedzy elementami procesu.

tacznos¢ sieci ICS ze Swiatem zewnetrznym co do zasady powinna by¢ maksymalnie ograniczona.
Niemniej w pewnym aspekcie stanowi to kolejne wyzwanie. Mianowicie wyzwanie to dotyczy
koniecznosci systematycznej aktualizacji opisywanych zabezpieczen — bez niej mogg okazaé
sie nieskuteczne. Oczywiscie istniejg sposoby zaplanowania aktualizacji w sposéb kontrolowany
i bezpieczny, niemniej jest to kolejny element architektury, ktéry wymaga innego podejscia zarobwno we
wdrozeniu, jak i w trakcie eksploatacji.

Na rynku dostepne sg systemy klas inline AV, IPS sieciowy i DLP. Wdrozenie kazdego z tych systemow
poprzedzone musi by¢ wnikliwvg analizg. Dla wszystkich tych klas nalezy wykona¢ wiele prac
przygotowawczych, ktérych ciezar najczesciej lezy po stronie zainteresowanego. Poprawne wdrozenie
kazdego z tych systeméw jest trudnym i zmudnym dziataniem, ale niesie za sobg oczywiscie dodatkowe
korzysci. Zawsze istotne jest spojrzenie z perspektywy ryzyka. Polega ono na ocenieniu z jednej strony
w jakim stopniu wdrozenie danego elementu infrastruktury wptynie na minimalizacje cato$ciowego ryzyka
organizacji, oraz z drugiej strony ile bedzie organizacje kosztowato. Co do strony finansowe;j,
nalezy uwzgledni¢ koszty CAPEX, OPEX, oraz przygotowania instytucji do poprawnej obstugi danego
systemu. Najlepszy bowiem system, jezeli nie zostanie poprawnie wdrozony i skonfigurowany, lub jezeli
powinien by¢ tylko jednym z wielu elementéw, a juz wykorzystuje wiekszos¢ budzetu przeznaczonego
na cyberbezpieczehstwo — nie tylko nie wptynie na efektywne ograniczenie ryzyka, ale moze to ryzyko
podnies¢ przez wprowadzenie ziudnego ,dobrego samopoczucia”’. Cyberbezpieczenstwo wymaga
strategicznego podejscia i planowania popartego rzetelng analizg ryzyka i powinno stanowi¢ odpowiedz
na te analize w postaci minimalizacji kolejnych, najwiekszych ryzyk stwierdzonych w organizaciji.
Degradacja

Degradacja to w skrocie metoda polegajgca na tym, ze uniemozliwia atakujgcym prace z zainfekowanym
systemem w sposob tatwy i szybki. Najcze$ciej degradacja dotyczy trzech faz. Pierwszy przypadek
to faza dostawy, podczas ktérej ztosliwe oprogramowanie zostaje dodane do kolejki. Moze to powodowaé
znaczne opoOznienie w jego wykonaniu, a u atakujgcego sprowokowa¢ mysl o braku sukcesu
przedsiewziecia. Faza przekazania kontroli i misja wtasciwa to kolejne dwie, ktére mozna skutecznie
zdegradowaé. Moze to mie¢ miejsce na przyktad przez zastosowanie systemow klasy tarpit,
ktére spowalniajg ztosliwg prace w sieci na tyle, ze obrohAcy majg czas na wykrycie ruchéw agresoréw.
Inng skuteczng metoda jest wdrozenie polityk QoS w sieci, skutecznie ograniczajgce pasmo przydzielone
na komunikacje nieznanego pochodzenia. W tym uktadzie zlosliwe dziatania bedg obarczone sporym
opoznieniem w transmisji, a to nigdy nie sprzyja komfortowi pracy atakujgcych.

Oszustwo

Wprowadzanie w btad to nie tyko domena atakujagcych — obrohcy réwniez mogg oszukiwa¢ wroga.
Do tego celu stuzg gtéwnie dwie klasy rozwigzan. Pierwsza to DNS Redirect, czyli osrodek powodujgcy,
ze realizacja fazy przekazania kontroli i dostawy zostaje skierowana do sSrodowisk analitycznych,
stworzonych przez obroncéw. Druga klasa rozwigzan to ,honeypot”, ktéry ma za zadanie udawac¢ takomy
dla intruza kasek. Podczas ataku na system, w trakcie testéw poszukujgcych najciekawszych dalszych
celéow, zauwazenie tak wspaniale wyglagdajacego obiektu przyciagga uwage agresora. Honeypot
najczesciej jest pod scistg obserwacjg obroncéw, przez co zdarza sie, ze dziatajac na nim, atakujgcy
ujawnia swoje techniki i zdradza, na co nalezy sie przygotowac, a sam nie uzyskuje nic w zamian.

Ograniczenie. Ostatnia, lecz nie najmniej wazna metoda to ograniczenie. Jest to mechanizm, ktéry

ma za zadanie zmniejszy¢é wptyw kazdej z faz ,Cyber Kill Chain” na koncowy rezultat ataku.
Wsréd technik stosowanych w celu ograniczenia mozliwosci niepowotanego dziatania wystepuje miedzy
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innymi prosta a skuteczna segmentacja sieci — czyli podzielenie sieci organizacji na wycinki
o konkretnych funkcjach, na przyktad ksiegowos$¢, automatyka, zarzad, proces. Taki podziat na strefy
bezpieczenstwa bardzo mocno utrudnia prace atakujgcemu. Zastosowanie firewalla z ACL zaweza
widocznos¢ podczas fazy rekonesansu. Wykorzystanie IPS sieciowego obniza skutecznosé
przygotowanego arsenatu, poniewaz nie pozostawia pola do testowania. Uzycie firewall’a aplikacyjnego
zmusza do doktadnego trzymania sie specyfikacji protokotéw, co zwieksza prawdopodobienstwo
popetnienia przez atakujgcego btedu. Wprowadzenie IPS miedzy strefami bezpieczehAstwa bardzo
utrudnia uruchomienie ,exploita” na kolejnych systemach. Zastosowanie antywirusa na stacjach
roboczych i serwerach praktycznie utrudnia agresorowi instalacje dodatkowych programéw. Wdrozenie
stref w potgczeniu ze zdefiniowanymi poziomami zaufania do kazdej z nich powoduje, ze komunikacja
do serwera zarzadzajgcego jest utrudniona lub niemozliwa. Doktadnie ten sam efekt jest widoczny
dla dalszych dziatan, ktére atakujgcy usituje wykona¢ w zaatakowanym systemie w ramach misji
wiasciwej.

Inwentaryzacja, separacja sieci OT od sieci IT, oraz zapewnienie widocznosci zdarzen za pomoca
platformy IDS to fundamenty, ktére nalezy stworzyé w sieci przemystowej. Dalsza kolejnos¢ wdrazania
technik ochronnych w zasadzie ma juz niewielkie znaczenie, poniewaz kazda metodyka dodaje kolejng
warstwe, ktérej atakujgcy musi sprostac. Zapamietaé nalezy jednak, ze kazda z nich ma konkretne
zastosowanie i okreslong skutecznos¢ w przerywaniu konkretnych faz tancucha ,Kill Chain”.
Niektére z dziatan — takie jak monitoring ICS — warto wdrozy¢ w pierwszej kolejnosci, bowiem
przekazywane informacje o wykrytych podatnosciach, oraz prébach ich wykorzystania stanowig
nieoceniong pomoc dla zespotu obroncéw i sg pomocne w planowaniu kolejnych krokéw. Warto tez dosc
wysoki priorytet nada¢ podstawowym metodom blokujgcym, takim jak firewall. Pozwalajg wszak ,ztapac
oddech” i przygotowac¢ dalsze metody w sposob w miare systematyczny i zorganizowany.

Wiele uwagi w tej czesci artykutu jest poswiecone obroncom. W Zzargonie cyberbezpieczenstwa obroncow
okresla sie mianem ,Blue Team”. Niebieski kolor tego zespotu, kojarzony z policjg majgca za zadanie
chroni¢ obywateli, nie jest oczywiscie przypadkowy. Najczesciej zespoty Blue Team to wydzielone
w organizacjach komérki SOC (Security Operations Centres), ktérych zadaniem jest koordynacja dziatan
zwigzanych z cyberbezpieczehstwem organizacji. Zespoty te przewaznie wyposazone sg w systemy
klasy SIEM (Security Information and Event Management), zbierajace informacje z chronionej
infrastruktury, korelujgce je w czasie, wykrywajgce symptomy atakéw i pozwalajgce obrorncom
na sprawng reakcje na incydenty. Systemy te majg posta¢ gotowych platform, stosowanych
w srodowiskach korporacyjnych, lub posta¢ platform ,open source”, stosowanych w mniejszych
srodowiskach, albo w przypadku ograniczonego budzetu. Te drugie zwykle wymagajg sporo pracy
zespotu SOC w celu dostosowania ich do potrzeb organizacji. Te pierwsze zawierajg natomiast gotowe
moduty, ktére zapewniajg Blue Team’owi zestaw podstawowych narzedzi, pozwalajgcych na rozpoczecie
wiasciwej pracy. Co wiecej, zakup systemu SIEM klasy korporacyjnej najczesciej potgczony
jest z ustugami wsparcia, z ktérych obroicy mogg skorzysta¢ w przypadku wystgpienia probleméw z jego
dziataniem. Platformy open source, stosowane zazwyczaj ze wzgledu na nieposiadanie budzetu,
bez wykupienia dodatkowej ustugi wsparcia pozostawiajg catos¢ prac konfiguracyjnych na barkach
zespotu SOC. Systemy SIEM zasilone odpowiednim strumieniem informacji, z opracowanymi regutami
korelacji dla interesujgcych Blue Team zdarzen, stanowig potezne wsparcie — wymagane do skutecznego
zabezpieczenia sieci i narzedzi organizacji.

Zespoly SOC najczeéciej sktadajg sie ze specjalistbw znajgcych doskonale architekture swoich sieci
i systemdw, oraz posiadajgcych obszerng wiedze z zakresu cyberbezpieczenstwa teleinformatycznego.
Przewaznie wywodzg sie z personelu IT organizacji. Te cechy pozwalajg im rozpoznawaé ataki
na infrastrukture instytucji czesto juz na ich samym poczagtku. Do obowigzkéw SOC nalezy réwniez
przygotowanie i wykonywanie planéw reakcji na incydenty, a takze skomplikowane analizy TTP
atakujagcych. Ich mozliwosci sg tym wigksze, im wigcej metod przerywania ,Cyber Kill Chain” wdrozy
organizacja.

Nawet w bardzo ograniczonym podstawowym srodowisku, sama obecnos¢ oséb Sledzacych zapisy
monitoringu i bedgcych w stanie rozpozna¢ atak, zapewnia minimalng mozliwos¢ reakcji na incydent.
Takze wtedy, gdy tg jedyna reakcja, jakg jest w stanie zastosowaé grupa SOC jest odigczenie sieci
organizacji od Internetu. W przypadku, kiedy organizacja nie ma zasobow, ktére umozliwig zbudowanie
wiasnego zespotu SOC, moze positkowac sie rozwigzaniem ,SOC as a Service”. Mozliwos¢ ta daje
szanse na skorzystanie z juz dziatajgcego zespotu SOC w ramach jednostki $wiadczacej ustugi
dla swoich kontrahentéw. Nalezy jednak pamietaé, Zze skorzystanie z takiej ustugi wymaga czasu,
w ktérym zespét ustugodawcy pozna dziatanie i architekture sieci zlecajgcego.

Optymalnym rozwigzaniem jest zbudowanie zespotow SOC wewnatrz organizacji, bazujac
na jej zasobach. Takie podejscie jest zdecydowanie uzasadnione, poniewaz znajomos$¢ procesow
zachodzgcych we wilasnej sieci jest kluczowym czynnikiem. Dodatkowo zdarza sie, ze w gronie personelu
instytucji sg juz obecni utalentowani lub merytorycznie swiadomi pracownicy, ktérzy stosunkowo szybko
i umiarkowanym kosztem pozyskujg i uzupetniajg wiedze, niezbedng do utworzenia zespotu SOC.
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Niestety, nalezy jednak by¢ swiadomym, ze realnie stworzenie dziatu SOC jest czesto bardzo trudne
i wymaga dodatkowych etatéw lub zmiany warunkéw (przekierowania innych obowigzkow), dgzgcych
do realizacji nowych dziatan.

Poza juz zarysowanymi opcjami bardzo kosztownego ,SOC 24h”, ustugg ,SOC 24h as a Service”,
oraz catkowitym brakiem SOC jest jeszcze kilka alternatyw do rozwazenia, mogacych byé korzystnymi
dla $rednich i mniejszych organizacji. Przykltadem moze by¢ oddelegowanie pracownikow
odpowiedzialnych za dany system do wspolpracy z firmg zewnetrzng, kitéra bedzie wspierac¢
ich w analizie zachowania sieci i incydentéw w trybie cyklicznym w wybranym modelu. Analiza sieci
nawet w trybie raz na dwa czy raz na trzy tygodnie zawsze jest lepsza niz zupetny brak analizy —
uzasadniany upraszczajgco brakiem funduszy na SOC. Nalezy mie¢ na wzgledzie, ze czynno$ci
,Kill Chain” wymagajg czasu. Niewiele atakébw w obszarze OT charakteryzuje sie natychmiastowym
dziataniem. Wiele z nich natomiast pozostaje zupetnie niezauwazonych przez wszystkie pierwsze
a nieagresywne fazy.

Procedura reakcji na incydenty to zagadnienie, ktérego omoéwienie moze stanowi¢ odrebne opracowanie.
W skrécie, mozna opisac ten proces jako ogét dziatan niezbednych do przywrdcenia prawidtowej pracy
systemow organizacji po majacym miejsce incydencie bezpieczehstwa. Najwazniejszymi elementami
tej procedury sa identyfikacja wektora ataku i okreslenie tak zwanego ,pacjenta zero”, od ktérego
rozpoczagt sie incydent, a takze ograniczenie skutkdw incydentu i ostateczna naprawa naruszonych
komponentéw systemu. Reakcja wymaga od zespotu SOC zrozumienia incydentu, wtasciwego zakresu
wiedzy odnosnie systemow i w szczegodlnosci posiadania informacji o osobach, ktére mogg by¢ kluczowe
w przywréceniu poprawnego funkcjonowania. Nalezy jednak jeszcze raz podkreslic — krytyczne
jest zidentyfikowanie wektora ataku i uniemozliwienie ponownego jego wykorzystania. W przeciwnym
wypadku, nawet najszybciej zrealizowana procedura reakcji nie powstrzyma atakujgcego przed
powtdrzeniem fazy dostawy i ponownym uruchomieniem ztosliwego oprogramowania.

Za posrednictwem firmy Tekniska Polska mozliwe jest skorzystanie z ustug szkoleniowych, zrealizowanie
badania bezpieczenstwa sieci, wykonanie wdrozenia i modernizacji systemu, az po prowadzenie
przez proces analizy i reakcji na incydenty. W trakcie konferencji, na potgczonym stanowisku
ekspozycyjnym firm Tekniska Polska i SPIE Energotest, prezentowane sg przykladowe architektury
taczgce techniki i wiedze obu firm. Rysunek przedstawia uproszczonym schemat tego pokazu.
Konfiguracja zawiera podstawowe elementy omawianych w opracowaniu zabezpieczen,
takie jak przemystowy system IDS wraz z sondami, a takze firewall'e chronigce segmenty sieci OT.

Wspomniane komponenty stanowig fundament bezpieczehAstwa sieci organizacji. Atakujgcy od strony
infrastruktury WAN spotyka sie z oporem juz na granicy sie¢ WAN / sie¢ OT. Pierwsze zabezpieczenia
widoczne na schemacie to firewalle aplikacyjne (tu marki ,Stormshield”). Dostarczajg one
ochrone antywirusowg inline, system IPS/IDS dedykowany dla protokotéw OT, podstawowe funkcje DLP,
filtr proxy, a jako firewalle aplikacyjne zapewniajg wykrywanie i mozliwos¢ blokowania anomalii
protokotéw. Samo zastosowanie takich urzadzen na granicy sieci IT / OT wyraznie wptywa na postawe
bezpieczenstwa sieci (security posture).

Kolejng linie obrony stanowig same serwery i stacje robocze o wiasciwej konfiguracji, aktualizowane
do najnowszych wersji oprogramowania. Nastepng warstwg zabezpieczehh sg natomiast firewall'e
wbudowane we wiasciwe urzadzenia komunikacyjne, takie jak rutery czy przetgczniki przemystowe
(tu marki ,Westermo”). Odpowiednia konfiguracja, dopuszczajgca jedynie uprawnione serwery
do wtasciwych ustug udostepnionych przez sterowniki i elementy zabezpieczen przemystowych, stanowi
kolejny poziom ograniczajgcy mozliwosci atakujgcego.

Wszystkie urzadzenia sieciowe monitorowane sg przez sondy systemu (tu marki ,Radiflow”), zbierajgce
dane z wszystkich portow sieciowych i przesylajgce te informacje do centralnego analizatora
przemystowego IDS. Ten z kolei moze przekazywaé dane o wszystkich wykrytych nieprawidtowo$ciach
do systemu SIEM. System SIEM moze gromadzi¢ dane z kazdego wspomnianego powyzej modutu
cyberbezpieczenstwa. Firewall’e, switch’e, router’y, serwery i stacje robocze mogg — i powinny —
by¢ skonfigurowane w taki sposdb, aby przesytaé dzienniki systemowe do platformy SIEM.
Taka konfiguracja zapewnia zespotowi SOC wtasciwg widocznos¢ zdarzen w sieci.
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9. Norma IEC62443 aintegrator systemu - SPIE Energotest

Norma |EC62443 wyjasnia jakie obowigzki cigzg na poszczegdlnych interesariuszach wdrazanego
systemu. Zainteresowane strony to:

e producent platformy systemowej (np. zenon, Ascom, Siemens, itp.),
e integrator — firma wdrozeniowa lub zespdt firm (SPIE Energotest, Tekniska),
e uzytkownik koncowy / inwestor.

W poszczegdlnych rozdziatach ww. normy mozemy natkngé sie na szereg wymogdéw stawianych
przed poszczegdlnymi interesariuszami. Ogdlnie méwigc, kazdorazowo, gdy wdrazany jest system,
rébwnolegle powinien powstaé dokument opisujgcy stopien zgodnosci poszczegdlnych cech
i funkcjonalnosci systemu z zapisami normy, obowigzki poszczegdlinych stron (aktualizacja
oprogramowania, przeglad, kopia zapasowa, zasady nadawania uprawnien itd.). Nie jest konieczne,
aby za kazdym razem zastosowac najostrzejsze i czesto najdrozsze zabezpieczenia dla poszczegdinych
z tych punktow. Kluczem do optymalnego doboru zabezpieczen jest analiza ryzyka dla kazdego
przypadku (rodzaju zagrozenia) z osobna. Taka analiza pozwoli oceni¢, czy mamy petng swiadomos¢
na temat potencjalnego zdarzenia czy mozemy w jaki$ sposéb mu zapobiec? Jezeli nie to czy jestesSmy
w stanie w jakiS sposdb ograniczyé prawdopodobienstwo jego wystgpienia lub ograniczy¢ skutki,
jezeli sie ono zrealizuje? W ostatecznosci mozna podjg¢ decyzje o akceptacji ryzyka. Kwintesencjg
dobrego wdrozenia systemu jest zadania sobie szeregu pytan j.w. dla poszczegdlnych zagrozen
i stworzenia dokumentu opisujgcego stan koncowy. Zaréwno uzytkownik kohcowy jak i integrator
systemu powinni mie¢ pelng Swiadomosé w zakresie potencjalnych Iluk systemu, wdrozonych
zabezpieczen, procedur. Swiadomo$é ta czesto jest najskuteczniejszym zabezpieczeniem.
Tak przygotowany dokument powinien by¢ zgodny z obowigzujgcag politykg bezpieczenstwa informacji
uzytkownika koncowego, jezeli takowa istnieje, co moze oznaczaé koniecznos¢ dokonania zmian w tejze
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polityce. Nie odbedzie sie to bez scistej wspdtpracy na linii integrator — inwestor / uzytkownik.
Cel dla obydwu stron powinien by¢ jasny i zrozumiaty. Stworzenia takiego dokumentu nie wyczerpuje
tematyki cyberbezpieczehstwa. Zapewnienie bezpieczenstwa jest procesem cigglym co oznacza,
ze jak kazdy proces musi by¢ w sposéb ciggly udoskonalany. Wszelkie zastosowane zabezpieczenia
powinny byé okresowo przegladane i w razie pojawienia sie nowych mozliwosci technicznych -
udoskonalane.

Na bazie przeprowadzonych wdrozen systemu ECONTROLplus, zebranych doswiadczen, oceniamy,
ze minimalne wymagania, jakie powinien spetniaé system, opracowany w oparciu o norme IEC 62443,
przedstawiajg sie nastepujgco:

e dwustopniowe logowanie dla osdb, ktdre tgczg sie do systemu z tego samego komputera,
e blokowanie konta uzytkownika w przypadku kilkukrotnego btednego logowania,
e petna lista zdarzeh w zakresie dziatan podejmowanych przez uzytkownika,

e ograniczenie mozliwosci dziatania uzytkownika do zakresu przydzielonych uprawniern (odczyt,
sterowanie, dostep, zarzgdzanie itp.),

e automatyczne wylogowania uzytkownika,

e lista uzytkownikéw pracujgcych z systemem SCADA, wraz z opisem poziomu uprawnien
przydzielonemu kazdemu z uzytkownikéw,

e lista urzadzen z ktérych uzytkownicy systemu fgczg sie do systemu,

e lista proceséw i ustug, ktére réwniez majg dostep do systemu,

e lista innych systemoéw (oprogramowanie), ktére wymieniajg dane z systemem SCADA,
e rozbudowane funkcje zarzadzania uzytkownikami (dostepne dla administratora),

e silne hasta, minimalna dlugo$¢ hasta, konieczno$¢ zastosowania znakéw specjalnych, cyfr,
matych i duzych liter, maskowanie hasta,

e biate listy, MAC adres,

e monitoring sesji RDP,

e monitoring obcigzenia procesora, dysku twardego i pamieci RAM,

e wybrane zdarzenia sg zapisywane do pliku syslog,

o mozliwos¢ wskazania dodatkowego serwera czasu,

o stosowanie protokotéw zgodnych z IEC 62351,

e ukrycie na liscie zdarzen adresow IP i MAC poszczegdinych urzgdzen,

e wewnetrzna aplikacja wryfikujgca poprawnos¢ dziatania systemu, jego komponentow
i niezbednych proceséw w tle,

¢ szyfrowanie przechowywanych danych,

e mozliwos¢ pracy w srodowisku zwirtualizowanym,

e segmentacja systemu zgodnie ze strategiag DMZ,

e ciggty monitoring ruchu sieciowego po zastosowaniu rozwigzan firm zewnetrznych,
e zewnetrzna kopia zapasowa po zastosowaniu rozwigzan firm zewnetrznych.

Cyberbezpieczenstwo to proces, to analiza, to $wiadomo$¢é, to wspdtpraca i systematycznosc.
Dobierajmy odpowiednich partneréw biznesowych podczas wdrozeh systeméw takich jak SPIE
Energotest i Tekniska Polska.

Informacje zawarte w niniejszym artykule powinny pozwoli¢ czytelnikowi na usystematyzowanie,
lub pogtebienie wiedzy dotyczgcej zagrozen w zakresie cyberbezpieczenstwa sieci przemystowych.
Opracowanie przedstawia metodyke i sposéb, w jaki przeprowadzany jest typowy atak na sieci IT | OT.
Kilkukrotnie podkresla sie przy tym réznice co do zachowania i oczekiwanh charakteryzujgcych reakcje
w kontekscie sieci OT i sieci IT. Dokument ma réwniez na celu wyjasnienie, jakie metody i dziatania
mogg uniemozliwié, lub skutecznie utrudni¢ atakujgcemu przeprowadzenie udanego ataku.

Na koniec raz jeszcze przypomnienie punktu wyjscia dla podejmowania zagadnien z zakresu
cyberbezpieczenstwa sieci przemystowych: ,Nie mozna zabezpieczy¢ czegos, czego sie nie zna”.
Kluczowa jest Swiadomos¢ dotyczgca zachodzgcych proceséw, wymiany informacji, danych | stawianych
celéw organizacji w kontekscie systemow ICS, oraz merytoryczne i godne zaufania Zrodta wiedzy
i wsparcia!
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